Beredskapsplan for verksemder (skriv inn namn på bedrifta)

Slik brukar de malen
· Gå gjennom alle punkt og vurder kva som er relevant for dykkar verksemd.
· Beskriv dei funksjonane som er viktigast å halde i gang.
· Kartlegg kva de er avhengige av for å oppretthalde drift.
· Vurder kva som kan skje dersom desse ressursane fell bort.
· Beskriv konkrete tiltak for å førebyggje, handtere og gjenopprette drift.
· Sørg for at planen er kjend for dei som har roller i han.
· Øv på planen og oppdater han jamleg.

1. Innleiing
Private verksemder er ein viktig del av den norske totalberedskapen. God eigenberedskap i verksemda bidreg både til å sikre eiga drift og til å styrke samfunnet si samla evne til å handtere kriser.

Denne malen er laga som eit utgangspunkt for verksemder som skal utarbeide eller vidareutvikle eigne beredskapsplanar. Planen må tilpassast den enkelte verksemda sin storleik, aktivitet, risiko og avhengigheiter.

Malen bygg på råd og rettleiing frå Direktoratet for samfunnstryggleik og beredskap (DSB) om eigenberedskap for verksemder.
2. Føremål
Føremålet med planen er å bidra til at verksemda kan:
· førebygge uønskte hendingar
· oppretthalde kritiske funksjonar ved forstyrringar eller avbrot
· handtere hendingar på ein strukturert og effektiv måte
· gjenopprette normal drift så raskt som mogleg
3. Omfang
Planen omfattar særleg handtering av hendingar som kan føre til:
· bortfall av straum
· bortfall av elektronisk kommunikasjon eller IKT
· bortfall av vatn
· svikt i leveransar frå leverandørar
· høgt personellfråvær
· brann, skade eller ulykker
· andre hendingar som kan påverke drifta
· fjellskredscenario
5. Kritiske område og aktivitetar
Verksemda bør kartleggje kva aktivitetar og funksjonar som er mest kritiske for drift.
5.1 Oversikt over aktivitetar
	Aktivitet / funksjon
	Kort skildring
	Kritisk for drift
	Kor lenge kan funksjonen vere ute av drift?

	[skriv inn]
	[skriv inn]
	[ja/nei]
	[skriv inn]

	[skriv inn]
	[skriv inn]
	[ja/nei]
	[skriv inn]

	[skriv inn]
	[skriv inn]
	[ja/nei]
	[skriv inn]



5.2 Prioriterte kritiske funksjonar
Følgjande funksjonar er vurderte som mest kritiske:
1. [skriv inn]
2. [skriv inn]
3. [skriv inn]

Grunngjeving:
[skriv inn]
6. Konsekvensvurdering ved forstyrringar eller stans
Verksemda bør vurdere kva konsekvensar avbrot eller svikt kan få.
6.1 Vurdering av konsekvensar
Vurder konsekvensar innanfor desse områda:
· tryggleik og helse
· leveranseevne
· økonomi
· omdømme
· lovpålagde krav
· kundar, brukarar eller andre verksemder som er avhengige av leveransane

6.2 Konsekvensoversikt
	Kritisk funksjon
	Mogleg hending
	Konsekvens ved avbrot
	Alvorleg-heitsgrad

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[lav/middels /høg]

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[lav/middels /høg]

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[lav/middels /høg]

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[lav/middels /høg]


7. Avhengigheiter og sårbarheiter
Verksemda bør ha oversikt over kva ressursar dei kritiske aktivitetane er avhengige av.
7.1 Interne avhengigheiter
	Ressurs 
	Kva blir ressursen brukt til?
	Sårbarheit ved bortfall
	Tiltak

	Personell
	[skriv inn]
	[skriv inn]
	[skriv inn]

	IKT-system
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Maskiner / utstyr
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Lokale
	[skriv inn]
	[skriv inn]
	[skriv inn]



7.2 Eksterne avhengigheiter
	Ressurs / leverandør
	Kritisk for kva?
	Konsekvens ved bortfall
	Alternative løysingar

	Straum
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Elektronisk kommunikasjon
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Vatn
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Transport
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Leverandørar
	[skriv inn]
	[skriv inn]
	[skriv inn]



8. Tiltak for å sikre drift
Verksemda bør vurdere og beskrive tiltak som kan redusere sårbarheit og sikre drift ved hendingar.
8.1 Førebyggjande tiltak
Døme på førebyggjande tiltak:
· rutinar for vedlikehald
· opplæring av tilsette
· sikkerheitskopiering av data
· alternative leverandørar
· lagerhald av kritiske innsatsfaktorar

Tiltak i verksemda:
· [skriv inn]
· [skriv inn]
· [skriv inn]
8.2 Tiltak ved hending
Døme på tiltak ved hending:
· manuelle rutinar ved IKT-svikt
· reserveutstyr
· omdisponering av personell
· prioritering av dei viktigaste tenestene eller leveransane

Tiltak i verksemda:
· [skriv inn]
· [skriv inn]
· [skriv inn]
8.3 Reservekapasitet og redundans
Døme på reservekapasitet:
· naudstraum
· ekstra lager
· alternative kommunikasjonsløysingar
· reserveleverandørar

Tiltak i verksemda:
· [skriv inn]
· [skriv inn]
· [skriv inn]

9. Organisering av beredskapsarbeidet
9.1 Roller og ansvar
	Rolle
	Namn / funksjon
	Ansvar
	Kontaktinformasjon

	Beredskapsansvarleg
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Dagleg leiar
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Driftsansvarleg
	[skriv inn]
	[skriv inn]
	[skriv inn]

	Kommunikasjonsansvarleg
	[skriv inn]
	[skriv inn]
	[skriv inn]

	HR / personell-ansvarleg
	[skriv inn]
	[skriv inn]
	[skriv inn]



9.2 Varsling
Ved hending skal følgjande varslast:
1. [skriv inn]
2. [skriv inn]

Varslingsliste bør omfatte:
· interne kontaktar
· naudetatar
· leverandørar
· kundar eller brukarar
· eventuelle offentlege styresmakter

10. Handtering av hendingar
Verksemda bør beskrive korleis dei skal handtere dei mest relevante scenarioa.
10.1 Relevante scenario
Døme:
· straumbrot
· bortfall av internett eller telefoni
· høgt personellfråvær
· leveransesvikt
· brann eller skade på lokale
· cyberangrep
· forureining eller annan miljøhending
10.2 Tiltakskort for hending
Hending:
[skriv inn]

Korleis blir hendinga oppdaga?
[skriv inn]

Kven har ansvar for oppfølging?
[skriv inn]

Kva skal gjerast straks?
[skriv inn]

Kva funksjonar skal prioriterast?
[skriv inn]

Kven skal varslast?
[skriv inn]

Kva alternative løysingar finst?
[skriv inn]

Når skal ein gå over til gjenoppretting?
[skriv inn]





11. Plan for gjenoppretting og normalisering
Verksemda bør ha ein plan for korleis aktivitetar skal gjenopprettast etter ei hending.
11.1 Prioritering ved gjenoppretting
	Funksjon
	Prioritet
	Føresetnader for oppstart
	Ansvar

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[skriv inn]

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[skriv inn]

	[skriv inn]
	[skriv inn]
	[skriv inn]
	[skriv inn]



11.2 Tiltak for normalisering
Døme på tiltak:
· kontroll av utstyr og system
· vurdering av bemanning
· informasjon til kundar, brukarar og samarbeidspartnarar
· dokumentasjon av hendinga
· evaluering og læring

Tiltak i verksemda:
· [skriv inn]
· [skriv inn]
· [skriv inn]

12. Personell og eigenberedskap
Verksemda bør vurdere korleis dei tilsette si eigenberedskap kan styrkjast. Dersom dei tilsette er førebudde på å handtere kriser i eigen kvardag, kan det også styrkje verksemda si evne til å halde oppe drifta.

Tiltak:
· informere tilsette om eigenberedskap
· oppmode tilsette til å ha grunnleggjande beredskap heime
· planleggje for høgt personellfråvær
· gi opplæring i roller og ansvar ved hendingar

Verksemda sine tiltak:
· [skriv inn]
· [skriv inn]
· [skriv inn]

13. Øving og revisjon
13.1 Øving
· Skrivebordsøving ein gong i året
13.2 Revisjon
Planen bør gjennomgåast:
· minst ein gong per år
· ved større endringar i verksemda
· etter hendingar eller øvingar

Ansvar for revisjon: [skriv inn]

Vedlegg 
Relevante risikoområde
· Infrastruktur
Kva infrastruktur må vere på plass for at verksemda skal fungere?
Her må ein mellom anna tenkje på bortfall av vatn, ureina vatn, straumbrot, snøvêr og liknande hendingar.
· Brann
Rutinar for evakuering, sløkking og varsling av brannvesenet.
Har vi ein plan for alternativ lokalisering av verksemda om lokala ikkje kan nyttast?
Kva med avbrotsforsikring og andre relevante forsikringsordningar?
· Ulykker
Rutinar for førstehjelp, varsling av naudetatar og sikring av skadestad.
Oppfølging av tilsette etter ei hending.
Kven skal varsle kven?
Kva forsikringsordningar gjeld?
· Naturhendingar
Planar for evakuering ved flaum, jordskjelv eller andre naturhendingar.
· IT-tryggleik
Rutinar for å handtere cyberangrep, datatap og andre digitale truslar.
Tilgang til sentrale data under og etter ei hending.
Har vi sikkerheitskopi?
Får vi tilgang til sikkerheitskopiane, og kan dei takast i bruk?
Har vi vurdert utskrift av kundelister eller andre kritiske oversikter?
· Vald og truslar
Rutinar for å handtere valdshendingar, truslar og andre former for uønskt adferd.
Har vi alarm og/eller vakttenester?
Er rømmingsvegar for tilsette kartlagde og kjende?
· Psykososiale behov
Tiltak for å ta vare på den psykiske helsa til dei tilsette under og etter ei krise.
· Matforgifting eller mistanke om ureina mat
Rutinar i tråd med krav frå Mattilsynet og verksemda si internkontroll for mattryggleik (IK-mat).
· Vasslekkasje
Kvar er hovudkrana?
Kven kontaktar vi ved behov for røyrleggjar?
· Valdeleg eller trugande gjest
Interne rutinar for handtering.
Når skal politiet kontaktast?
Når skal vektar kontaktast?


Vedlegg i denne planen:
1. [skriv inn]
2. [skriv inn]
3. [skriv inn]



